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Plan d'intervention

1. Le patient ausculté (le PMSI)
2. Le protocole opératoire

3. Les actes pratiqués et le diagnostic final
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1. Le PMSI

> Programme de Médicalisation des Systemes
dInformation : base médico-administrative contenant
I'intégralité des séjours hospitaliers en France

> Test porte sur le PMSI-MCO, /.e. les courts s€jours
— Exclusion des séances
— Pas de chainage des séjours entre eux

> Information médicale agrégée : la CMD (Categorie /m
majeure de diagnostic) Insee

Mesurer pour comprendre
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1. Le PMSI

> Distribution non uniforme des sé€jours au sein de la
population selon I'age :

Répartition des séjours par tranche d'age

m fréquence en %

(O B e )

N

Moins  5-9  15-19 25-29 35-39 45-49 55-59 65-69 75-79 85et

de 1an plus lnsee

Mesurer pour comprendre
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1. Le PMSI

> Selon la durée du séjour :
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Répartition des séjours selon le nombre de nuits
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1. Le PMSI

> Selon le mode d’entrée et de sortie :

Part des Distribution des modes d'entrée et de sortie a I'hépital
séjours
90% -
8 N B B Moded'entrée O Modede sortie
80% -

70% -

60% -

50% -

40% A

30% A

20% A

10% -+
0% | | i—’ — —
Domicile Inconnu Transferts Mutation Déces l I lsee

Mesurer pour comprendre
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Plan d’intervention

1. Le patient ausculté (le PMSI)

2. Le protocole opératoire
— 2.1 Risque de ré-identification
— 2.2 Obijectifs de réduction du risque
— 2.3 Méthodes de réduction du risque

3. Les actes pratiqués et le diagnostic final /m

Insee

Mesurer pour comprendre
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2.1 Risque de ré-identification
Identifiant Quasi-identifiants Varia_ble sc_alTsibIe
direct non identifiante
Nom complet Age Sexe Code postal Maladie
Eve Estampes 46 ans Femme 42300 Cirrhose
Caroline Gérard 46 ans Femme 73270 Bronchite
Ghislaine Bernard 68 ans | Femme 73270 Cancer du sein
Célimene Herveé 111 ans | Femme 73270 Hépatite C
Tom Chevalier 17 ans | Homme 75014 Insuffisance cardiaque
Marc Champion 3lans | Homme 75014 Bronchite
Eric Carpentier 42 ans | Homme 93120 Grippe In See

Mesurer pour comprendre
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2.2 Objectifs de réduction du risque

> Clé d'identification ¢ = combinaison des modalités des variables
quasi-identifiantes

> Soit f, la fréquence d'apparition de la clé cdans la
population U : f_, CD“]_, C‘]

> Un fichier est A-anonymisé si et seulement si : f, = kUc UL C‘]

> Un fichier est Afdiversifié si et seulement si pour chaque clé
d’identification ¢, il y au moins / modalités « bien représentées »
pour les variables sensibles

Insee

Mesurer pour comprendre

09/12/2014 Test d'anonymisation du PMSI-MCO 10



Ministére des finances et des comptes publics : - §
P ¥ Ministére des affaires sociales, de la santé et des droits S a nt
Libet  Byutt « Frternis FEPOTS ' tecti ial
REPUBLIQUE FRANGAISE inistére du travail, de I'emploi, de la formation professionnelle p ro ec I o n soc I a e

et du dialogue social

recherche, etudes, evaluation « statistiques

2.2 Objectifs de réduction du risque

Dans ce test, |'objectif est de construire un fichier :
> 10-anonymisé
> 3-diversifie

Age Sexe Région Maladie
+ 45 ans Femme Rhone-Alpes Cirrhose
+ 45 ans Femme Rhoéne-Alpes Bronchite
+ 45 ans Femme Rhéne-Alpes Cancer du sein
+ 45 ans Femme Rhone-Alpes Hépatite C
- 45 ans Homme fle-de-France Insuffisance cardiaque
- 45 ans Homme lle-de-France Bronchite
- 45 ans Homme fle-de-France Grippe ln See

Mesurer pour comprendre
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2.3 Méthodes de réduction du risque

> Les méthodes non perturbatrices ont eté retenues pour
ce test

> En lere approche volonté de conserver I'exhaustivité de
la base = regroupement de modalités (agrégation)

Méthodes non perturbatrices Méthodes perturbatrices
(modifient la quantité et le détail (modifient la valeur des
de l'information) données initiales)

Agrégation = regroupement de

modalités (recodage global ou Microagrégation
local)
Suppressions locales Bruitage
Permutations aléatoires

Echantillonnage (swapping) l n S ee

Mesurer pour comprendre
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Plan d’intervention

1. Le patient ausculté (le PMSI)
2. Le protocole opératoire

3. Les actes pratiqués et le diagnostic final
— 3.1 Démarche
— 3.2 Illustrations

Insee

Mesurer pour comprendre
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3.1 Démarche

Deux approches complémentaires
> Logiciel y-Argus

— Agrégation de l'information pour les variables quasi-
identifiantes

— Possibilité de voir en temps réel :
 le nombre de clés avec moins de 10 enregistrements

¢ les modalités des variables indirectement identifiantes
concernees

— On procede par itérations jusqu’a obtenir un fichier
10-anonymisé

— La 3-diversité est vérifiee a posteriori

Insee

Mesurer pour comprendre
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3.1 Démarche
> Logiciel Arx

— Définition a priori des différents niveaux de regroupement
pour tous les quasi-identifiants

— Le logiciel retourne I'ensemble des combinaisons
respectant les criteres de protection definis

— Des approches avec différents niveaux de regroupement
de l'information ont également été testées :

o Détection des enregistrements « atypiques », dont la clé
d'identification est possédée par moins de 10 séjours

e Pour ces enregistrements, on réitere le processus en
agrégeant davantage l'information

Insee

Mesurer pour comprendre
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3.2 Illustrations

Nom de la variable

Nature de la variable

Sensible/Quasi-

Nombre de modalités

identifiante

Sexe Quasi-identifiante 2

Age Quasi-identifiante 19

Durée du séjour Quasi-identifiante 12
Mode d’entrée Quasi-identifiante 4

Mode de sortie Quasi-identifiante 5

Lieu de résidence du patient Quasi-identifiante 98
Nombre de clés d'identification 893 760

CMD (Categorie Majeure de Sensible 26

Diagnostic)

Insee

Mesurer pour comprendre
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3.2 Illustrations

» Un exemple de fichier en sortie de p-Argus

Nature de la variable

Nom de la variable Sensible/Quasi- Nombre de modalites
identifiante
Sexe Quasi-identifiante 2
X 6 : moins de 1 an, 1-29 ans,
Age Quasi-identifiante 30-49 ans, 50-59 ans, 60-69
anset 70 ans et +
Durée du séjour Quasi-identifiante 2. +ou-dune semaine
Mode d’entrée Quasi-identifiante 2. domicile ou autre
Mode de sortie Quasi-identifiante 2 . domicile ou autre

22 (Régions + DOM sauf :
regroupement Corse et PACA)

Lieu de résidence du
patient
Nombre de clés d'identification 2112

CMD (Catégorie

Majeure de Diagnostic) Sensible 26 In See

Mesurer pour comprendre
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3.2 Illustrations

> Le risque de ré-identification avant et apres
10-anonymisation avec u-Argus

Répartition des clés d'identification
80% A
B Fichier initial OFichier 10-anonymisé
70% -
60% -
50% -
40% ]
30% - —
20% -
10% H
0% - | . | | ﬂ | | |
0 1-4 5-9 10-49 50-99 100- 1000- 10000 ou
Nombre de séjours par clé d'identifi?a?gn o999 plus !e!;r]pégeg
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3.2 Illustrations

> Fichier en entrée de Arx

Nature de la variable
Nom de la variable Sensible/Quasi- Nombre de modalités
identifiante
Sexe Quasi-identifiante 2
Age Quasi-identifiante 19
Durée du séjour Quasi-identifiante 12
Lieu de résidence du patient Quasi-identifiante 98
Lieu d’hospitalisation Quasi-identifiante 98
Nombre de clés d'identification 4 379 424
CMD (Caltgt;%onréesm?jeure de Sensible 26

Insee

Mesurer pour comprendre




Ministére des finances et des comptes publics

Ministére des affaires sociales, de la santé et des droits

E !
e des femmes

Libgrpé = .f‘lt“]f = Fraternité
REPUBLIQUE FRANGAISE

et du dialogue social

Ministére du travail, de I'emploi, de la formation professionnelle

3.2 Illustrations

protection sociale

recherche, études, évaluation « statistiques

» Un exemple de fichier en sortie de Arx

Nature de la "
: Nombre de modalités
: variable
Nom de la variable : : = .
Sensible/Quasi- | Séjours atypiques Autres sGiours
identifiante (3,8 %) ) jou
Sexe Quasi-identifiante 2
~ . . 19 : moins de 1 an, tranches quinquennales
Age Quasi-identifiante jUsqu'a 84 ans, 85 ans et +

Lieu de résidence du
patient

Quasi-identifiante

98

Durée du séjour  (

Duasi-identifiante

non renseignée

12

Lieu d'hospitalisation Q

Jasi-identifiante

non renseig né

23 (Régions + DOM)

Nombre de clés d'identification

3724

1027 824

CMD (Catégorie

Sensible

Majeure de Diagnostic)

26

Insee

Mesurer pour comprendre
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Bilan

> Une démarche fondée sur I'agrégation de l'information
contenue dans les variables quasi-identifiantes
(recodage global et local)

> 2 logiciels d'anonymisation testes

» Conciliation difficile entre :
- Détail de l'information

- Réduction du risque de ré-identification
- Maniabilité du fichier

Insee

Mesurer pour comprendre
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Merci pour votre attention !
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Mesurer pour comprendre
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